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1  Unionsregister

Das Unionsregister ein zentraler Bestandteil des Europdischen Emissionshandelsystems (EU-ETS). In ihm
werden die europdischen Emissionsberechtigungen (EUA und aEUA) erzeugt und zwischen Konten transferiert,
sowie der Nachweis erbracht, dass die Unternehmen ihren Verpflichtungen im Rahmen des EU-ETS nach-
kommen.

Die Kontoeroffnung und Priifung der eingereichten Unterlagen erfolgt durch die zustdndigen Mitgliedstaaten.

Fiir diese Kontoverwaltung existieren im Unionsregister fiir jeden Mitgliedstaat eigene, von einander getrennte
Bereiche. Wenn ein Luftfahrzeughetreiber oder ein Anlagenbetreiber Deutschland zugeordnet ist, dann muss
die Kontobeantragung des Betreibers im deutschen Teil des Unionsregisters erfolgen.

Das Beantragen eines Kontos im von Deutschland verwalteten Teil des Unionsregisters erfolgt {iber ein Online-
formular, das unter folgendem Link erreichbar ist:

https://ets-registrv.webgate.ec.europa.eu/euregistry/DE/index.xhtml

Vor dem Ausfiillen des Onlineformulars sollten alle erforderlichen Informationen vorliegen, weil eine Zwischen-
speicherung nicht moglich ist. Welche Informationen dies sind, ist je nach beantragtem Kontotyp unterschied-
lich. Beachten Sie bitte die hierfiir verfiigbaren Informationen auf der Internetseite der DEHSt unter Service >
Unionsregister > Konto > Kontoer6ffnung.

Eine dieser Informationen ist die Nutzer-ID (URID) der (zukiinftigen) Kontobevollméchtigten im Unionsregister.
Diese URID wird wahrend des Ausfiillens des Onlineantrags auf Kontoer6ffnung benétigt. Aus diesem Grund
muss fiir jeden (zukiinftigen) Kontobevollméchtigten das in diesem Dokument beschriebene Verfahren zuvor
vollstandig durchlaufen worden sein. Das Vorgehen zur Erzeugung einer URID ist auf den folgenden Seiten
beschrieben.
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2 EU Login (ehemals ECAS)

EU Login ist eine zentrale Anmeldeseite fiir unterschiedliche Anwendungen der EU-Kommission. Das Akronym
ECAS steht fiir ,European Commission Authentication Service‘. Uber diesen Service erfolgt die Anmeldung am
Unionsregister.

Beim EU Login muss sich jeder Kontobevollmadchtigte selbst ein Anmeldekonto erstellen. Notwendig hierfiir ist
eine giiltige E-Mail-Adresse. Fiir den Zugang zum Unionsregisters muss zusitzlich eine Mobilfunknummer
angegeben werden. Die Erzeugung eines Kontos beim EU Login, ist in den ndchsten Kapiteln erlautert.

Sobald ein beim EU Login registrierter Nutzer sich erstmals am Unionsregister anmeldet, wird er auf die EU-Lo-
gin-Seite umgeleitet.

Verlduft die Anmeldung beim EU Login erfolgreich, gelangt er automatisch zum Unionsregister zuriick. Er ist
nun angemeldet und bekommt eine URID (Union Registry Identification Number, eine eindeutige Identifikati-
onsnummer im Unionsregister) zugewiesen, nachdem er seine persoénlichen Daten eingegeben hat.

Diese URID wird fiir die Kontobeantragung bendétigt. Beantragt ein Kontoinhaber die Er6ffnung eines Kontos im
Unionsregister, dann muss er fiir die benannten Kontobevollmachtigten die jeweilige URID zusammen mit
weiteren Informationen angeben.

Mit Einreichung der Unterlagen fiir die Kontoer6ffnung sind der Registerverwaltung der Deutschen Emissions-
handelsstelle (DEHSt) auch Identititsnachweise der Kontobevollméichtigten vorzulegen (weitere Erlduterungen
finden Sie auf der Internetseite der DEHSt unter Service > Unionsregister > Konto > Kontoeroffnung). Bestatigt die
Registerverwaltung die Kontoer6ffnung, wird dabei ein Aktivierungsschliissel (Enrolment Key) erzeugt, der an
den benannten Kontobevollm&chtigten per Briefpost verschickt wird. Erst nachdem der Nutzer diesen Aktivie-
rungsschliissel selbst im Unionsregister eingetragen hat, erlangt er Zugang zum eingerichteten Konto.

Die Eingabe eines Aktivierungsschliissels (Enrolment Keys) ist nur bei der erstmaligen Benennung als Kontobe-
vollméchtigter in dem von einem Mitgliedstaat verwalteten Teil des Unionsregisters notwendig.

Beachten Sie bitte, dass bei ECAS zwar mehrere Mobilfunknummern hinterlegt werden kénnen, Sie sich aber
nur mit der einen bestéitigten Mobilfunknummer am Unionsregister anmelden konnen. Das Unionsregister
ermdoglicht nur die Bestitigung einer Mobilfunknummer. Andert sich eine bestitigte Mobilfunknummer, muss
sie erneut von der DEHSt bestatigt werden.

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister
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3  Kurzanleitung

Auf den nachfolgenden Seiten ist ausfiihrlich und mit Screenshots fiir fast jeden einzelnen Schritt dargestellt,
wie Sie vorzugehen haben, um sich einen Zugang zum Unionsregister anzulegen und dabei Ihre persénliche
URID zu erhalten. Fiir den eiligen Leser wird hier eine komprimierte Anleitung fiir den erstmaligen Registrie-
rungsprozess angeboten:

1. Gehen Sie zu https://webgate.ec.europa.eu/cas/login und wahlen Sie Deutsch als Sprache aus. Klicken Sie
auf Extern und dann auf Neues Konto erstellen

Fiillen Sie die Felder aus und klicken Sie auf Neues Konto erstellen
Sie erhalten eine E-Mail mit einem Bestatigungs-Link, den Sie betdtigen miissen
Wéhlen Sie Ihr Passwort und klicken Sie auf Weiter

u &~ W N

Klicken Sie beim EU Login (ECAS) oben rechts auf Mein Konto (wird dies nicht angezeigt, klicken Sie auf die
drei Striche oben rechts)

6. Klicken Sie auf Meine Mobiltelefonnummern verwalten

7. Geben Sie Thre Mobilfunknummer ein und klicken Sie auf Hinzufiigen

8. Geben Sie zur Bestdtigung den zugesandten SMS-Code ein und Kklicken Sie auf Abschliefsen
9. Gehen Sie zu https://ets-registry.webgate.ec.europa.eu/euregistry/DE/index.xhtml
10.Klicken Sie auf Login

11. Sie werden zum EU Login (ECAS) umgeleitet; geben Sie Benutzername, Passwort und Mobilfunknummer
ein, um sich anzumelden

12. Geben Sie die den zugesandten SMS-Code ein und klicken Sie auf Anmeldung
13. Sie werden wieder zum Unionsregister umgeleitet. Klicken Sie auf Bitte Angaben zur Person ausfiillen
14. Fiillen Sie die Felder aus und klicken Sie auf Weiter und dann Bestdtigen

15.Thre URID wird angezeigt. Notieren Sie sich Ihre URID und teilen Sie sie der Person mit, die die Kontoerd&ff-
nung beantragen wird

16.Sobald der Antrag auf Kontoer6ffnung durch die DEHSt bestétigt wurde, wird an die von IThnen angegebene
Postadresse ein Aktivierungsschliissels versandt

17.Nach Erhalt des Aktivierungsschliissels gehen Sie erneut zur Anmeldeseite des Unionsregisters (siehe oben)
und Kklicken auf Aktivierungsschliissel eingeben

18. Nach korrekter Eingabe des Aktivierungsschliissels haben Sie Zugang zu dem neu er6ffneten Konto

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister
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4  Registrierung beim EU Login

Fiir das Unionsregister miissen im Browser Javascript aktiviert, Cookies erlaubt und Pop-up-Blocker sollten
ausgeschaltet sein. Aus Sicherheitsgriinden sollten Javascript und Pop-up-Blocker allerdings generell deakti-
viert sein. Sie kénnen Javascript und Pop-up-Blocker iiber einen Klick in das Zertifikatesymbol in der Adress-
zeile des Browsers aber auch nur fiir ECAS und das Unionsregister aktivieren.

Geben Sie in die Adresszeile Ihres Browser die Adresse https://webgate.ec.europa.eu/cas/login ein. Hierdurch
gelangen Sie zur EU Login-Anmeldeseite. Ist dies das erste Mal, dass Sie EU Login aufrufen, erscheint das unten
abgebildete Fenster. Waren Sie bereits frither einmal auf der Seite, so kann es sein, dass der Login-Bildschirm
angezeigt wird (siehe hierzu Abbildung auf der nichsten Seite).

Mithilfe der @ Drop-down-Box kann eine andere Sprache gewihlt werden. Sie sollten die Sprache allerdings
nicht wiahrend eines Prozesses dndern, weil dadurch Eingaben eventuell verloren gehen kénnen.

Klicken Sie auf @ ,Neues Konto erstellen‘.

Verwenden Sie Inre E-Mall-Adresse|

—— Oder

-

©Cder nuizen Sle die elektronische
Kennreichnung lhres | andes

E Land auswahlen

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister
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Tragen Sie Thren Vorname und Nachname in die Felder © ein, sowie Ihre E-Mail-Adresse 0.unm Tippfehler zu
vermeiden, miissen Sie diese im nachfolgenden Feld erneut eintragen.

Beachten Sie bitte, dass der angegebenen E-Mail-Adresse eine besondere Bedeutung zukommt, weil hieriiber
das spater gewahlte EU-Login-Passwort auch gedndert werden kann. Sie sollten also eine E-Mail-Adresse bei
einem vertrauensvollen Provider angeben und den Zugang moglichst nicht nur per Passwort, sondern per
2-Faktor-Authentifizierung festlegen.

Unter @ kénnen Sie die Sprache der E-Mail wihlen, die Sie im Verlauf dieses Registrierungsprozesses erhalten
werden. Tragen Sie in das Feld O den Code (Captcha) ein, den Sie in der Abbildung darunter erkennen kénnen.
Sie konnen sich die Zeichen auch vorlesen lassen, indem Sie auf das Pfleilsymbol klicken oder sich auch ein
neues Captcha erzeugen, indem Sie auf das Symbol mit den zwei Pfeilen klicken @. Beachten Sie bitte bei der
Eingabe des Codes Grof3- und Kleinschreibung. Nachdem Sie die Datenschutzerkldarung gelesen haben, setzen
Sie ein Hickchen bei @ und klicken danach auf ,Neues Konto erstellen‘ ©.

Anmeldung

E-Mall bestatigen

Sprache der E-Mail
| Deutsch (de) e

——
[
Do
o 2o

e O Durcn Ankicken dieses Fcides
bestatigen Sie, nachstehendes
Dokument gelesen und verstanden zu
hahen Datenschutzerkldning

Meues Konto erstellen 9
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5 Bestatigungs-E-Mail und Passwort wahlen

Nach dem Klicken auf ,Neues Konto erstellen‘ auf der vorherigen Seite verschickt ,EU Login‘ an die angegebene
E-Mail-Adresse eine Nachricht, mit der die vorgenommene Registrierung zu bestatigen ist. Dabei muss das
eigene Passwort fiir kiinftige Anmeldungen (Logins) gewdhlt werden.

Das Versenden der Bestatigungs-E-Mail durch EU Login kann mitunter einige Minuten dauern. Der darin
enthaltene Link ist 24 Stunden lang giiltig.

Wir empfehlen Thnen, fiir den vollstandigen Registrierungsprozess beim EU Login geniigend Zeit einzuplanen,
damit Sie auf den Empfang der E-Mail warten und das von Thnen gewdhlte Passwort umgehend setzen kénnen.
Auch sollten Sie die Mobilfunknummer, wie in Kapitel ,,7 Zwei-Faktor-Authentifizierung einrichten* auf Seite 12
beschrieben, sofort vornehmen.

Die E-Mail hat folgenden Inhalt:

i a8 Apple Inc. (US) | https://www.icloud.com/message/curments @ -

K P W B &

Ihr Passwort

vor 1 Minute um 14:33

Von Authentifizierungsdienst der Europaischen Kommission Ausblenden
An Frang Muslenmann

Antwort an Authentifizierungsdienst der Europaischen Kommission

Sehr geehrte(r) Franz MUSTERMANN,

Sie wurden in EU Login registrierL.

Ihre E-Mail-Adresse ist franz.mustermann@icloud.com
Um Inr Passwort zu erstellen, klicken Sie auf diesen Link:
dicsen Link o

Die far die Erstellung Ihres Passworts verfugbare Zeit betragt maximal 24 5td., ab dem Zeitpunkt,
7u dem diese Mittellung verschickt wurde. Wir michten Sie jedoch auttordern, dies moglichst
umgehend zu erledigen. Nach Ablauf dieser Frist kdnnen Sie einen weiteren Versuch starten,
indem Sie auf denselben Link klicken: Sie missen dann lhren Benutzernamen erneut eingeben und
lhre Anfrage bestatigen.

Solite der oben angegebene Link nicht funktionieren, konnen Sie die folgende Adresse
(vollstandige Adresse kopieren!) kopieren und in die Adressleiste Ihres Browsers einflgen:
https:[fwebgate ec_europa_eu/cas/init inthialisePasswordl ogin_cqgi?wayt domain=external®
wayf remember=checkedfBwayf submit=Select&uid=nmtermfré e
resetCode-s3X¥g¥3yrbAXE0R9ICzcfgZnljxAIMRgioGJvezillnpG

Soliten Probleme auftreten, antworten Sie bitte nicht auf diese Nachricht, sondern klicken Sie auf
die Hilfs- oder Kontaktinformationslinks auf den Seiten, fir die Sie sich registrieren wollen.

Hinweis: Es kann bis zu finf Minuten nach Erhalt dieser E Mail dauern, bis auf der oben genannten
Seite Ihre Anmeldung registriert wird.

Sie erhalten diese Nachricht von EU Login.

Betitigen Sie den Link @), um die Registrierung abzuschliefen. Funktioniert der Link unter @ nicht, versuchen
Sie den unter @ angegebenen Link in die Adresszeile Thres Browsers zu kopieren.

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister



6 EU-Login-Registrierung bestatigen und Passwort wahlen
Nach Betdtigung des Links auf der vorherigen Seite konnen Sie nun Ihr Passwort wahlen.

Unter @ ist die von Ihnen genutzte E-Mail-Adresse angegeben. Unter (2] geben Sie das von Thnen selbst
gewdhlte Passwort ein, das im darauffolgenden Feld zu bestatigen ist. Das Passwort muss dabei mindestens drei
der folgenden vier Zeichenarten enthalten:

» Groflbuchstaben
» Kleinbuchstaben

» Ziffern

» Sonderzeichen

Es muss mindestens 10 Zeichen lang sein. Je langer das Passwort ist, umso sicherer ist es. Verwenden Sie keine
Namen oder Begriffe, die in Worterbiichern zu finden sind. Die exakten Passwortregeln, inshesondere welche
Sonderzeichen erlaubt sind, finden sich nochmals im unteren Bereich der Anzeige .

Bestitigen Sie durch einen Klick auf @ ,Absenden’ Ihr Passwort.

Anmeldung

| Bitte wahlen Sie Ihr neuss Passwort.

franz.mustermann icloud.com o
(Extern)

Neues Passwort

{2

Neues Passwort bestiatigen

|
=7 ]

Inr I'asswort dart nicht Inren Benutzernamen enthaiten und
muss mindestens 10 Zeichen aus mindestens drei der
foigenden vier Zelchengruppen enthaiten (Leerzelchen
7ugelassen)

& Grodbuchslaben. A bis Z

= Klcinbuchstabcn: a bis 2

= Ziffern: 0 bis @

+ Soncerzelcnen I'#$%& ()"~ <=>7@n “{i~ @)
Bespiele: HawIRY NS KIKSUSU1°IKH UAqwroges
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War das Passwortsetzen erfolgreich, erscheint die folgende Anzeige. Nach dem Klicken Sie auf (6 JWeiter‘ sind
Sie beim EU Login angemeldet und es erscheint eine entsprechende Nachricht. Wenn Sie mit der Maus {iber
Thren Namen und das Einstellungssysmbol (7] fahren, haben Sie die Moglichkeit, sich abzumelden, Ihre Konto-
daten einzusehen und zu dndern sowie Ihr Passowort zu dndern.

Um fortzufahren, klicken Sie nun auf ,Mein Konto* 0

Anmeldung

I Ihr EU Login-Passwort wurde geandert.

Bl

Tranz mustenmann @icloud.com

{Extemn)

Passwoil andemn

wen konto @
Lim die automatische Anmeldung abrubrechen, kiicken Sie
faul Abmeeldung oder schiiefen Sie alle Browser-Fensler, Abmeldung

§le sind nun bel EV Login angemeldet.

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister | 11



7  Zwei-Faktor-Authentifizierung einrichten

Sie konnen sich nun beim EU Login mit E-Mailadresse und Passwort anmelden, aber noch nicht am Unionsre-
gister, weil hierfiir eine Zwei-Faktor-Authentifizierung notwendig ist. Aus diesem Grund miissen Sie beim EU
Login noch Ihre Mobilfunknummer angeben. Wenn Sie wie auf der vorherigen Seite beschrieben auf ,Mein
Konto* geklickt haben, wird folgende Seite angeziegt.

Kontakt | Datenschutzerklarung | Deutsch (de)

AUTHENTIFIZIERUNGSDIENST DER EUROPAISCHEN
m KOMMISSION (ECAS)

Europaische
Kommiss

EUROPA » Authentifiziarungedianst > Main Konto

Passwort andern  Meil Hilfe | Abmeldung

Extern
..l Franz MUSTERMANN (Mustermann999)

Mein Konto

4

b%

Meine persénlichen Daten dndem Meine Mobiltelefonnummern verwalten
b i
Meing ECAS Mobilgerdte verwalten Meine Sitzungen anzeigen Meine clektronische Ausweiskarte
Sie kinnen Thre offenen Sitzungen verbinden.
einsehen Sie kinnen Thie elekbronische
Ausweiskarte mit Ihrem ECAS-Konto
verhinden.

Kontakt | Datenschutzerkiarung |Deutsch (de)

AUTHENTIFIZIERUNGSDIENST DER EUROPAISCHEN
KOMMISSION (ECAS)

Europaische
Kemmiszion

EUROPA > Authentifizierungedienst > Meine Mobiltelefonnummern verwalten

Passwort andern  Mein Konto  Hilfe | Abmeldung

Extern
.!. Franz MUSTERMANN (Mustermann999}

Meine Mobiltelefonnummern verwalten

+321 ZQ

@O 456789

Mobiltelefonnummer hinzufiigen

12 | Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister



Klicken Sie auf @ ,Mobiltelefonnummer hinzufiigen‘.

Geben Sie auf der nun erscheinenden Seite IThre Mobilfunknummer mit Lidndercode (z. B. +49 fiir Deutschland)
ohne fiihrende Null (0) der Netzvorwahl in das Feld O cin.

Es sind dabei tatsdchlich nur Mobilfunknummern moéglich. Festnetznummern mit SMS-Funktionalitat werden
nicht unterstiitzt. Beachten Sie auch, dass das Unionsregister keine identischen Mobilfunknummern bei
unterschiedlichen Kontobevollméachtigten eines Kontoinhabers erlaubt. Sie konnen diese zwar bei ECAS
einrichten, aber wenn z. B. Transaktionen von zwei Kontobevollméachtigten bestitigt werden miissen und beide
haben dieselbe Mobilfunknummer beim EU Login angegeben, kann die Transaktion vom zweiten Kontobevoll-
machtigten nicht bestatigt werden.

Nachdem Sie auf @ ,Hinzufiigen* geklickt haben, wird an die angegebene Mobilfunknummer eine SMS
verschickt. Die darin enthaltene Zeichenfolge (Code) geben Sie bitte in die beiden Felder O cin und bestitigen
mit @ ,Abschlief3en‘.

Kontakt | Datenschutzeridarung | Deutsch (de)

AUTHENTIFIZIERUNGSDIENST DER EUROPAISCHEN
KOMMISSION (ECAS)

wgsdienst ¥ Meine Mobiltelefonnummern verwalten > hinzufigen

Pacswnrt Anderm Mein Hilte | Ahmeldung

Extern
..‘ Franz MUSTERMANN (Mustermann999)

Mobiltelefonnummer hinzuflgen

utsch (de)

Mobiltelefonnummer

() |

Internationales Format mit Landercode, z. B. fir Belgien: +32 123 45 67 89

o HINZUFUGEN ADDRCCHEN

EUROPA > Authentifizierungedienst > Meine Mobiltelefonnummern verwalten > hinzufigen

Passwort andern  Mein Konto Hilfe | Abmeldung

Extern
." Franz MUSTERMANN (Mustermann999})

Einmaliger Code fiir die Eingabe einer Mobiltelefonnum-
mer, per Textnachricht verschickt.

Ritte gehen Sie den sinmaligen Code ein, der per Textnachncht an Thr Mohifteleton verschickt wurde.

Es kann bis zu 15 Minuten dauerm, bis die Textnachricht auf Ihrem Mobiltelefon erscheint.

Mabiltelefonnummer | 40162123456780

Einmaliger Code per Textnachricht | gu3q |- | agrm| 6

0 ABSCHLIESSEN ABBRECHEN

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister | 13
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Kunilakl | Datenschuleerklarung |DeulBL|1 (de)

AUTHENTIFIZIERUNGSDIENST DER EUROPAISCHEN
KOMMISSION (ECAS)

uropalsche
ommission

E
K
EURDPA > Authentifizierungsdienst » Meine Mo lefonnummearn wverwalten

Hilffe | Abmeldung

Extern

.’. Franz MUSTERMANN (Mustermann9990}

Meine Mobiltelefonnummern verwalten

4 MEIN KONTO

Ihre Mobilteletonnummer +40163123456788 wurde hinzugehigt. 0

1321 29 1321 9

456789 456/89

Mobiltalefonnummer hinzufiigen 0 Mobiltelefonnummer loschan 0

Wenn die eingegebene Zeichenfolge korrekt war, erhalten Sie folgende Meldung: (7] ,Jhre Mobiltelefonnummer
+49163123456789 wurde hinzugefiigt‘. Beachten Sie, dass Sie nun an dieser Stelle O auch eingerichtete
Mobilfunknummern wieder 16schen konnen.

Erhalten Sie keine SMS, dann iiberpriifen Sie bitte die angegebene Mobilfunknummer inkl. korrekter Lander-
kennung und ohne fiihrende Null der Netzvorwahl.

Beachten Sie ferner, dass beim EU Login zwar mehrere Mobilfunknummern hinterlegt werden kénnen, Sie sich
aber nur mit der einen bestdtigten Mobilfunknummer am Unionsregister anmelden kénnen. Das Unionsregister
ermdglicht nur die Bestitigung einer Mobilfunknummer. Andert sich eine bestitigte Mobilfunknummer, muss
sie erneut von der DEHSt bestétigt werden.

Es ist empfehlenswert, sich iiber den Link ,Mobiltelefonnummer hinzufiigen (9] eine weitere Nummer anzu-
geben, sofern Sie {iber eine verfiigen. Dies sollten Sie fiir den Fall tun, wenn sich Ihre Mobilfunknummer einmal
andern oder Ihr Mobiltelefon abhanden kommen sollte. Ist ndmlich nur eine Mobilfunknummer bei ECAS
hinterlegt, kann ohne diese Nummer keine weitere Nummer hinzugefiigt oder entfernt werden.

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister



8 Erstmalige Anmeldung am Unionsregister
Gehen Sie nun iiber folgenden Link zur Startseite des Unionsregisters:
https://ets-registryv.webgate.ec.europa.eu/euregistry/DE/index.xhtml

Hierbei ist darauf zu achten, dass der von Deutschland verwaltetet Teil des Unionsregisters ausgewahlt ist. Dies
ist an der Deutschland-Flagge oben links zu erkennen. Wird hier eine andere Flagge angezeigt, dann wahlen Sie
iiber @ ‘Register wechseln‘ Deutschland aus.

Auch bei der ersten Anmeldung am Unionsregister, sollten Sie @ ,Login‘ wihlen und nicht € ,Neuer Nutzer‘.

Nachdem Sie auf @ ,Login‘ geklickt haben, werden Sie zum EU Login umgeleitet. Gegebenenfalls miissen Sie
den Pop-up-Blocker Ihres Browsers abschalten, damit Sie korrekt umgeleitet (redirected) werden.

European Commission

Climate Action

Energy for a Changing World

e Login oder Neuer Nutzer 0 Sie befinden sich im von Deutschland verwalteten Teil des EU Unionsregisters.
Startseite
Kyoio-Frofokoll - Offenticne  WWEItEre Informationen und Anleitungen zur Eroffnung von Konten finden Sie auf der Internetseite der
Herichle Deutschen Emissionshandelsstelle (DEHSt) unter www.dehst de | Service | Unionsregister
Kontoantrag
* Pflichtfelder

Es muss auch bei kiinftigen Anmeldungen immer dieser Weg iiber das Login des Unionsregisters gewahlt
werden; ein Login direkt beim EU Login ohne diesen Umweg iiber das Unionsregister funktioniert nicht, weil
der EU Login dann nicht weif3, wohin der Nutzer weitergeleitet werden soll. Was aber moglich ist, ist der direkte
Login beim EU Login zum Zweck der Datenkontrolle und deren Korrektur. Hierfiir konnen Sie den Link

https://webgate.ec.europa.eu/cas/login

verwenden.

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister
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9  Automatische Umleitung zum EU Login

Immer wenn Sie sich iiber ,Login‘ am Unionsregister anmelden, werden Sie zum EU Login umgeleitet. In dem
unten abgebildeten Fall weif} der EU Login bereits, welcher Nutzer dies ist. Das ist unter @ zu erkennen, hier
wird die E-Mail-Adresse bereits angezeigt. Der Grund hierfiir ist, dass der EU Login sich {iber das Setzen von
Cookies im Browser die E-Mail-Adresse gespeichert hat.

Dieses Verhalten vom EU Login kann machmal etwas verwirrend sein, insbesondere dann, wenn mehrere
Nutzer denselben Computer nutzen. Gegebenenfalls miissen Sie ,Mit einer anderen E-Mail-Adress anmelden?‘
(2] klicken, wenn ein anderer Nutzer sich anmelden méchte.

Tragen Sie in das Feld © Ihr Passwort ein und wihlen das Authentifizierungsverfahren ,Mobiltelefon + SMS* (4]
aus. Tragen Sie danach bei @ Ihre Mobilfunknummer ein, die Sie beim Registrierungsprozess angegeben
haben: Landervorwahl (z. B. +49) gefolgt von der Netzvorwahl ohne die Null (0) und dann die eigentliche
Nummer, z. B. +49 163 123 456 78. Wenn alle drei Angaben korrekt sind, wird nach dem Klick auf ,Anmelden’
eine SMS verschickt. Die SMS enthilt eine Zeichenfolge, die bei der Anmeldung einzugeben ist (siehe nichste
Seite).

Willkommen zurick,

franz.mustermann @icloud.com o

dresse anmelden? e

Internationakes Formal mil Landercode, £
B fiir Belgien +32 123 45 67 09
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Ware alle drei Faktoren (Benutzername, Passwort und Mobilfunknummer) korrekt, dndert sich die Anzeige und
es erscheinen die @ Eingabefelder fiir den SMS-Code, der bei der Anmeldung aus drei mal drei Zeichen besteht.
Gleichzeitig wird an die Mobilfunknummer eine SMS verschickt, die den SMS-Code enthdlt, der einzugeben ist,
um die Anmeldung (Login) abzuschlieflen. Die SMS selbst ist in Englisch, unabhéngig von Ihrer Sprachwahl,
und der SMS-Code wird als Challenge bezeichnet.

Auf Grof3- und Kleinschreibung ist dabei iibrigens nicht zu achten. Nach dem Klick auf ,Anmelden’ © werden
Sie wieder zum Unionsregister umgeleitet (redirected).

Authentifizierung per
SMS-Code

Geben Sic den per SMS crhaltencen Code ein. Die
Ubertragung der 3M3 auf Ihr Mobiltelefon kann einige
Minuten dauem.

Maobiltalafonnummer
l 4401531934567

SMS-Code

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister | 17



10 Erstmaliger Login am Unionsregister

Sie haben sich nun zum ersten Mal am Unionsregister eingelogged. Unter @ wird der Nutzername angezeigt.
Um mit dem Registrierungsprozess fortzufahren, klicken Sie auf @ ,Bitte Angaben zur Person ausfiillen‘.

Angemeldet als ani Abmelden | Uber c akt | Rechtlicher Hinm

European Commission

Climate Action

Energy for a Changing World

| Sie befinden sich im von Deutschland verwalteten Teil des EU Unionsregisters.

| Bitte An person
s

” Waitere Informationen und Anleitungen zur Eroffnung von Konten finden Sie auf der Intemetseite der
il saiil Deutschen Emissionshandelsstelle (DEHSt) unter www.dehst.de | Service | Unionsregister

Kyoto-Protokoll - Offentliche
Berichte

~ Konten

Kontoantrag
Konto ubernenhmen

* Pllichtfelder

Vergion 6.7, 3811304 vom 2015 08 03_18 40 58. Seitenref. Ww0023001 05/04/2018 11:53:23
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11 Personliche Daten im Unionsregister eingeben

Fiillen Sie die Felder entsprechend aus. Die mit einem griinen Stern * gekennzeichneten Felder sind Pflicht-
felder. Die ,Geheime Frage‘ zusammen mit der ,Geheimen Antwort‘ dient der Authentifizierung Ihrer Person,

falls Sie sich telefonisch an die Registerverwaltung der DEHSt wenden.

Nachdem Sie aller Felder ausgefiillt haben, klicken Sie auf (1) JWeiter‘. Danach haben Sie Gelegenheit, Ihre
Angaben nochmals zu {iberpriifen. Sofern alles korrekt ist, fahren Sie mit einem Klick auf ,Bestatigen‘ fort.

Startseite

Berichte

Kontoantrag
Keonto dbermehmen

* Pflichtfelder

%

Kyoto Protokoll - Offentliche

bmelden | Uber diese

European Commi

Climate EAction

nergy fora Changing Werld

Anmeldung
*\Vorname:
Frans

* Nachname:
MUSTEFRMANN

Anrede:

“ Geburtsdatum:
* Geburtsort:

¥ Land der Geburt:

Deutschiand

* Art des Ausweisdokuments:
Nationales Ausweisdokument FI

Art des Auswelsdokumenis, 1alls oben "Anderes Auswelsdokument” ausgewanit

" ID-Nummer des Ausweisdokuments:

Ablaufdatum des Ausweisdokuments: (=0 z00

* Bevorzu Sprache:
Deutsch

* stangarg-E-Mall-Adresse:

* Standard-E-Mail-Adresse bestitigen:

Mobilfunknummer:
149163123456789

* Geheime Frage:

“ Antwort aur die Genelme Frage:

[

Abbrachen Waiter o

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister
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12 URID erzeugen

Nachdem Sie die Eingabe Ihre persénlichen Daten abgeschlossen haben, wird Ihre URID, Ihre persénliche
Nutzerkennung im Unionsregister, erzeugt. Diese URID wird sowohl in der griin hinterlegten Nachricht @ als
auch bei Threm Namen @ in der linken Meniileiste angezeigt.

Notieren Sie sich diese URID und teilen Sie sie der Person mit, die den Kontoantrag fiir das Konto stellen wird.
Fiir den Kontoantrag werden mindestens zwei URIDs von unterschiedlichen Personen benoétigt, da mindestens
zwei Kontobevollmachtigte benannt werden miissen. Fiir ein Sachverstdndigenkonto muss nur mindestens ein
Kontobevollméachtigter benannt sein. Soll beim Konto das Vier-Augen-Prinzip bei der Bestadtigung von Transakti-
onen angewandt werden, brauchen Sie mindestens drei Kontobevollméchtigte (zwei Kontobevollméchtigte und
ein zusitzlicher Kontobevollmachtigter).

Fiir eine Kontoer6ffnung im Deutschen Teil des Unionsregisters konnen Sie nur URIDs eingeben, die im Deut-
schen Teil des Unionsregisters erzeugt wurden. Diese beginnen immer mit ,DE°.

Uber © ,Kontoantrag‘ kann anschliefend der Kontoantrag mit oder ohne zuvor erfolgtem Login am Unionsre-
gister gestellt werden. Ein Login sollte immer dann erfolgen, wenn fiir einen bereits vorhandenen Kontoinhaber
ein weiteres Konto beantragt werden soll. Dann kann der Kontobevollmachtigte, sofern er dem Kontoinhaber
zugeordnet ist, diesen Kontoinhaber auswahlen, ohne weitere Daten zum Kontoinhaber eingeben zu miissen.

Der Kontoantrag muss ausgedruckt und unterschrieben per Briefpost mit den geforderten Nachweisen an die
Registerverwaltung oder als PDF-Datei iiber die VPS der DEHSt iibermittelt werden.

Nach Bestatigung der Angaben im Online-Antrag durch die Registerverwaltung, wird das Konto ert6ffnet und fiir
die benannten Kontobevollmachtigten die Aktivierungsschliissel (Enrolment Key ) erzeugt. Diese Aktivierungs-
schliissel werden per Briefpost an die beim Registrierungsprozess angegebenen Adressen der Kontobevollméch-
tigten verschickt. Hat ein Kontobevollméchtigte den Aktivierungsschliissel erhalten, kann er diesen iiber @
,Aktivierungsschliissel eingeben‘ eintragen.

Angemeldet als erm Abmelden | Uber di
European Commission

Climate Action
Energy for a Changing World

Franz MUSTERMANN

URID: DES70024084841 @)

ARtivierungsschitssel eingeben (€)
Startseite

Kyolu-Prolokoll - Sifentliche
Berichle

Anmeldung

Name:
Kontoantrag 0 Franz MUSTERMANN
Konto dbermehmen

Geburtsort und -datum:
Munchen, (sermany on 20A1/19/8
* Phichllelder

Ausweisdokument
t Nationales Ausweisdokument, 1D 1234506, fauft ab am 09/07/2018

Standard-E-Mail-Adresse:
oliver. schwalb@icloud.com

Maohiltunknummer:
+49 16387 366H2

Bevorzugte Sprache:
Deutsch

Geheime Frage:
Geheime Frage

Antwort aut Geheime Frage:
(zeheime Antwort
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13 Aktivierungsschliissel eingeben

Wurde der Kontoantrag von der Registerverwaltung der DEHSt bestétigt, wird das Konto er6ffnet. Dabei wird fiir
jeden benannten Kontobevollmadchtigten ein Aktivierungsschliissel erzeugt und per Briefpost an die angege-
bene Adresse verschickt. Weil die DEHSt den Kontoantrag erst priifen kann, nachdem samtliche Unterlagen
eingereicht wurden, konnen zwischen der Erzeugung der URID und dem Eingang des Aktivierungsschliissels
beim Kontobevollméachtigten mehrere Wochen liegen.

Loggen Sie sich am Unionsregister ein und Klicken Sie auf (1] ,Aktivierungsschliissel eingeben’. Sie gelangen zu
der unten abgebildeten Seite. Tragen Sie den erhaltenen Aktivierungsschliissel bei O cin und klicken Sie auf ©
,Bestdtigen‘. Danach haben Sie Zugriff auf Ihr Konto.

Angemeldet als Musterman bmelden | Uber dieses Intemetportal | Kontakt | Rechtlicher Hinweis |

European Commission

Climate Action
Energy for a Changing World

Franz MUSTERMANN
\URID: DE670024984844
| Aklivierungsschlissel ei_l_l_gu_bel_lo

Eingabe des Aktivierungsschiussels

Geben Sie bitte den Aklivierungsschiussel ein, den Sie von der DEHSE ernalten haben, um inren Zugang zum
Heqister volistandig zu aktivieren.

Startseite
o6 Sie erhalten diesen Aktivierungsschliissel von der DEHSt erst nach Priifung lhrer Angaben zur Person, wenn Sie
gﬂiﬁ;mmm” AlRee erstmalig Kontobevolimachtigter werden.

o
Kontoantrag
Konlu Gbernehimen Abbrechen Bestitigen e

* Pliichirelder
\

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister
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14 Weitere Informationen zum EU Login und dem Unionsregister

Hinweise zur E-Mail-Adresse

»

»

Beim EU Login kann eine E-Mail-Adresse nur einmal vorkommen.

Der verwendeten E-Mail-Adresse kommt beim EU Login eine besondere und wichtige Bedeutung zu; zum
einen dient sie, wie bereits erwdhnt, auch als Benutzername und zum anderen als die Adresse, an die der
Link zum Zuriicksetzen des Passworts vom EU Login gesandt wird.

Der ECAS-Zugang kann nicht deaktiviert, sondern nur geloscht werden. Die E-Mail-Adresse eines geldschten
Zugangs ist beim EU Login wieder verwendbar. Wird ein Konto beim EU Login fiir einen bestehenden Konto-
bevollmachtigten gel6scht, ist der gesamte in dieser Dokumentation beschriebene Prozess von der Erstel-
lung eines EU-Login-Zugangs bis hin zur Erzeugung einer URID und dem Eingeben des
Aktivierungsschliissels erneut zu durchlaufen.

Hinweise zur URID

»

»

Deaktiviert sich ein aktivierter Nutzer im Unionsregister (nach erfolgter Anmeldung iiber den Link ,Nutzer
deaktivieren‘), wird hierdurch seine URID geldscht. Nur der EU-Login-Zugang bleibt bestehen. Um denselben
Nutzer wieder zu aktivieren, muss der gesamte Registrierungsprozess erneut durchgefiihrt werden. Hierzu
zahlen das Anlegen einer URID, die Benennung als Kontobevollméchtigter, das Einreichen der Kontounter-
lagen, die Bestdtigung des ,,neuen“ Kontobevollmachtigten durch die Registerverwaltung, das Versenden
und Eingeben des Aktivierungsschliissels.

Ein EU Login-Zugang geniigt, um mehrere URIDs in von unterschiedlichen Mitgliedstaaten verwalteten
Teilen des Unionsregisters zu erzeugen. Innerhalb eines von einem Mitgliedstaat verwalteten Teils des
Unionsregisters kann nur eine URID mit einem EU-Login-Zugang verkniipft sein.

Hat ein Nutzer bereits einen EU-Login-Zugang, der aber noch nicht mit dem Unionsregister verkniipft ist,
dann muss er die Schritte ab Kapitel ,,6 EU-Login-Registrierung bestatigen und Passwort wahlen“ auf Seite 10
durchfiihren.

Hinweise zur Mobilfunknummer

»

Hinterlegen Sie sich bei ECAS mindestens zwei Mobilfunknummern, um im Bedarfsfall Anderungen an
Ihren EU-Login-Daten vornehmen zu kénnen. Haben Sie nur eine Mobilfunknummer hinterlegt und auf
diese keinen Zugriff mehr, kénnen Sie keine Anderungen vornehmen, also auch keine neue Mobil-
funknummer eintragen. Der EU-Login-Zugang kann in diesem Fall nur noch gel6scht werden und der
gesamte Registrierungsprozess wire erneut durchzufiihren.

Wenn Sie die bisher benutzte - und somit bestétigte - Mobilfunknummer nicht mehr nutzen konnen und die
zuvor eingetragene zweite Mobilfunknummer zur Anmeldung beim EU Login eingesetzt haben, muss diese
fiir das Unionsregister neue Mobilfunknummer zuvor durch die DEHSt bestétigt werden. Sie werden bei der
Anmeldung am Unionsregister durch eine Meldung darauf hingewiesen. Klicken Sie dann auf ,,Update my
number“ und bestitigen Sie die Anderung. Das Unionsregister erzeugt eine Aufgabensnummer (Identifier),
die Sie sich fiir eventuelle Riickfragen bei der DEHSt notieren sollten. Der so gestellte Anderungsantrag wird
die DEHSt so schnell wie méglich, innerhalb weniger Tage, bearbeiten. Es ist nicht notwendig, die Anderung
schriftlich oder per VPS einzureichen.

Hinweise zur Abmeldung (Logout)

»

Wenn Sie sich am Unionsregister abmelden (logout), bleiben Sie trotzdem beim EU Login angemeldet. Um
sich vollstandig abzumelden, miissen Sie sich auch beim EU Login abmelden.

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister



15 Echtheit des Unionsregisters iiberpriifen

Wenn Sie in die Adresszeile Thres Browsers in den @ Bereich mit dem Schlosssymbol klicken, wird IThnen
angezeigt, von wem die Webseite, mit der Sie verbunden sind, betrieben wird. Im vorliegenden Fall ist das die
Européische Kommission (European Commission). Bei einem Klick auf @ werden Informationen O zur Stadt,
dem Land und dem Aussteller des Zertifikats angezeigt . Durch eine Klick auf (4] JWeitere Informationen erhalten
Sie weitere Angaben zur Identitdt der Webseite.

Die Uberpriifung der Echtheit der Internetadresse ist fiir Firefox beschrieben und in den Abbildungen darge-
stellt. Bei anderen Browsern ist das Verhalten geringfiigig abweichend, aber prinzipiell sehr &hnlich.

[ EUCR / DE / Startscite

\(-‘/'I_o a Eumacmmlsabnn (8o : hittps://ets-registry.webgate.ec.europa.e @ || Q Suchen

@ turopean Commission
Sichere Verbindung

on :
) Schutz vor Aktivitatenverfolgung ytara-CRERSIN SN d

Keine Inhalte zur Aklivitatenverfolgung aul dieser

'Fi Sene/gefunden: mn Deutschland verwalteten Teil des CU-Unionsregisters.

Der Website wurden keine besonderen landelsslelle (DEHSL) unler www_dehsl.de | Service | Unionsiegisler

. | A Berechtigungen und Anleitungen zur Er6ffnung von Konten finden Sie auf der Internetseite der
: Berechtigungen erteilt.

| Benchte
Kontoantrag

Konio (ibemenmen

|| * Pflichtfelder

Vergion £.7.3811304 vom 2015-08-03_12.49.52 Seftenref. WwOD23001 0S/04/2018 14:40;

[ EUCR/ DE/ Startscite

('-;'_o @ Curopean Commission (0T) : I1t'tp5:.-:_-'et5-regi‘str_\r.\‘aebgute (£, LUTOpB.EI c¢ Q .Sufh en . * B # I 3 @"

f@ Eturopean Commission
Sichere Verbindung

10N :
y fora Changing World

Sie sind derzeit mil dieser Website
verhunden, welche hetriehen wird van:

¥ F European Commission n Deu and verwalteten Teil -Unionsregisters.
| Deutschland Iteten Teil des CU-Uni iste
ul Rrussels
Ay Eelgium, BE e und Anleitungen zur Eréffnung von Konten finden Sie auf der Internetseite der
| landelsslelle (DEHSL) unler www.dehsl.de | Service | Unionsiegisler

Verifiziert von: GlobalSign nv-sa

i [ Weitere Informationen  ()) |

Kontoantrag
Knnio Ohemehmen

|| * Pflichtfelder

Vargion 6.7 3811204 vom 2015-08.03_12.40.52 Seftenref. Wwi022001 DS/04/2016 14:40;
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o B & &

Allgemein  Medien Berechtigungem  Sicherheit

Website-Identitat
Besitzer: European Commission

Validiert von: GlobalSign nv-sa
6 Zertifikat anzeigen

Datenschutz & Chronik

Habe ich diese Website fruher schon einmal

Bestichtt Ja. 561 Mal

Speichert diese Website Daten (Cookies) auf
meinem Computer? i3 Eookics anzeigen
Habe ich Passwirter fir diese Website A [ R — 2
gespeichert? l Sesp 2 ]

Iechnische Details
Verbindung verschlisselt (TLS_DHE_RSA_WITH_AES_128 CBC_SHA, 128-Bit-Schliissel, TLS 1.2)
Die Seite, die Sie ansehen, wurde verschliszelt, bevor sie Gber das Internet Gbermittelt wurde,

Verschlusselung macht es fur unberechtigte Personen schwierig, zwischen Computern ubertragene
Informaticnen anzusehen. Daher ist es unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie

uber das Internet ubertragen wurde.

Klicken Sie auf @ ,Zertifikat anzeigen‘. Im neu 6ffnenden Fenster sollte der Reiter (6] ,Allgemein‘ ausgewdahlt
sein. Die Echtheit des Zertifikats konnen Sie absolut sicher nur anhand des SHA-256-Fingerabdrucks iiber-
priifen. Dieser muss, solange bis das Zertifikat erneuert wird, exakt so sein, wie unten in der Abbildung ange-
zeigt Q. per SHA1-Fingerabdruck wird inzwischen als nicht mehr sicher eingestuft.

Dieses Zertifikat wurde fur die folgenden Verwendungen verifiziert:
55L-Client-Zerlifika]
55L-Server-Zertifikat

Ausgestellt fur

Allgemeiner Mame (CN)  ets-registry webgate ec.europa.eu
Orgenisation {0) Eurupean Comimission
Urganisationseinhert (OU) <kein el des Zerthikats>
Seriennummer T0:AB: A5 M:35:E5:50:FC:63:6 C:ED:28
Ausgestellt von

Allgemeiner Name (CN)  Global3ign Extended Validation CA - SHA256 - G2
Oirganisation (0] GlobalSign nv-sa
Qrgenisationseinheit (QU) <kein Teil des Zertifikots>
Giiltigkeitsdauer

Eeginnt mit Donnerctag, 5. Marz /15

Liuft ab am Sonntag, 5. Marz 2017
Mingerabdriicke

SHA-256-Fingerabdruck EC:01:0A:3D:BA:0A:18:4E:42:5A:BB:46:9D:F1:51:38:
2C:53:AR:52:FR:22:AC:5262:FC:64:79:0D:D4:=5F: A3

SHAL Fingcrabdruck [9:C0:04:7C:05:02:15:44: A7:68:4 - DD: 727 [9:DC65:DL09:62
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16 Echtheit von ECAS iiberpriifen

Weil die Authentifizierung der Nutzer nicht vom Unionsregister selbst durchgefiihrt wird, sondern von einem
eigenen Service, muss auch die Echtheit von ECAS neben der des Unionsregisters regelmafdig iiberpriift werden.
Dies geschieht genauso wie zuvor fiir das Unionsregister beschrieben. Wenn Sie in die Adresszeile Thres Brow-
sers auf das @ Schlosssymbol klicken, wird Ihnen angezeigt, mit welcher Webseite Sie verbunden sind. Bei
einem Klick auf @ ,Weitere Informationen‘ gelangen Sie zu weiteren Informationen iiber die Webseite. Durch
eine weiteren Klick auf @ ,Zertifikat anzeigen‘ erhalten Sie detaillierte Informationen zum verwendeten Zerti-
fikat. Die Echtheit des Zertifikats konnen Sie absolut sicher nur anhand des SHA-256-Fingerabdrucks iiber-
priifen. Der muss, solange bis das Zertifikat erneuert wird, exakt so sein, wie unten in der Abbildung angezeigt
0. Der SHA1-Fingerabdruck wird inzwischen als nicht mehr sicher eingestuft.

— |

B8 Login o X - T
wBeE & 9 3 s O
Cantact | Privacy Statement | English (en) : 3

(' i X hitps:.//webgate.ec.europa.eu/cas/loginfloginRequestld_CCAS_LR-42977776-3

f& webgate.eceuropa.eu 9

Sichere Verbindung

verfiziert von: Globalsign nv-sa COMMISSION AUTHENTICATION SERVICE (ECAS)

Br
Weitere Informationen ]

<

o E a

Allgemein  Medien Berechtigungen  Sicherheit

tity on
es

Website-Identitat

Besitzer: Diese Website stellt keine Inf. i iiber den Besi zur Verfiig
Validiert von: GlobalSign nv-sa

© | zenitiat anzeigen

Datenschutz 8 Chronik

Habe ich diese Website fruher schon einmal
besucht?

Speichert diese Website Daten (Cookaes) auf _
meinem Computer? Ja _kalu anzeigen

T
S ter fie diese Website

Ja. 1.1/0 Mal

Mein Gasraichantal _— .Jl

Allgemein | Details |

Dieses Zertifikat wurde fur die folgenden Verwendungen verifiziert: hilisselt (TLS_DHE_RSA WITH_AES 128 CBC_SHA, 128-Bit-Schlissel, TLS 1.2)
SHSL-CIiu lL‘-‘Z:l{i-ﬁ.hnl. nsehen, wurde verschliisselt, bevor sie Gber das Internet Gbermittelt wurde,
nacht es fur unberechtigte Personen schwierig, zwischen Computern ubertragene

35L-Server-Zertifikat rusehen. Daher ist es unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie

Jbertragen wurde.
Ausgestelit fur
Allgemeiner Mame (CN)
Orgenization (0] European Comimission
Organisatienseinhert (OU) <kein [el des Zertiikats>
Seriennummer 11:21:88:C5:C0:03:74:37:4 2:A0:04:06:BF:30:ED: EE:E4:70
Ausgestellt von
Allgemeiner Name (CN)  GlobalSign Organization Validation CA - SHAZS6 - G2
Organication (0] GlobalSign nv-za i
Orgenisationseinheit (QU) <kein Teil des Zertifikots>
Giiltigkeitsdauer
Eeginnt mit Fretag, 3. Apnl 2%
Liuft ab am Donnerstag, 10, Mai 2018
lingerabdriicke

SHA-256-Fingerabdruck 91:9C:63:9A:1D:2A:87:94:D5:CF:27: EEzF1:39:F0:BF:
T7:8B:CF:B0:D3:31:DE:CA=54 :EF:=-FD:DA:06:87:=EE-80

SHAL Fingerabdruck 93:AD0:65:0C:51:66:F 2:00:58:06:40:01.02:90:50: CB:5C07:50:06
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17 Verhaltensregeln zur sicheren Nutzung des Unionsregisters

Sie konnen durch Ihr eigenes Verhalten einen wesentlichen Beitrag zu einer hohen Sicherheit bei Gebrauch des
Unionsregisters und des EU Logins beitragen.

Ausstattung, Aktualitdt und Einstellungen des verwendeten Computersystems

Schon mit relativ einfachen Mafinahmen konnen Sie vielen Gefahren aus dem Inter-, Intra- und Extranet
wirksam begegnen. Eine der Ma3nahmen ist, den Webbrowser sicher zu konfigurieren, indem Sie
Browsereinstellungen wahlen, die geeignet sind, Ihre Daten und Anwendungen zu schiitzen. Dazu gibt das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Empfehlungen unter https://www.bsi.bund.de/

»

»

»

»

Aktualisieren Sie Ihre Browser-, Netzwerk- und Betriebssystemsoftware regelmafiig.
Benutzen Sie ein Anti-Viren- und Anti-Spyware-Programm und eine Firewall.
Verwenden Sie die neuesten Virusdefinitionen (Signaturen).

Wenn Sie sich iiber ein Funknetzwerk (W-LAN) mit dem Internet verbinden, setzen Sie mindestens eine
WPA2-Verschliisselung ein. WPA- und WEP-Verschliisselungen sind unsicher. Sicherheitshinweise des BSI zu

W-LAN finden sie unter https://www.bsi.bund.de/

Verhaltensweisen bei E-Mails

»

»

»

Vertrauen Sie nicht den Absenderangaben in E-Mails. Mit sehr einfachen Mitteln lassen sich beliebige
E-Mail-Absender eintragen.

Offnen Sie moglichst keine E-Mails von unbekannten Absendern und wenn doch, klicken Sie auf keinen
darin enthaltenen Link.

Bestétigen Sie niemals Kontonummern, Passworter oder andere geheime Daten nach einer E-Mail-Aufforde-
rung — die DEHSt oder die Registerverwaltung wird ein solches Vorgehen aus Sicherheitsgriinden nie
wahlen.

Verifizieren Sie ggf. fragliche E-Mails von vermeintlich vertrauten Adressaten mit einem kurzen Telefon-
anruf.

Verhaltensweisen im Internet

»

»

Gehen Sie niemals iiber einen angebotenen Link (z. B. in einer E-Mail oder auf einer fremden Webseite) zur
Anmeldeseite des Registers oder des EU Logins; dieser Link kdnnte Sie zu einer identisch aussehenden
Web-Seite weiterleiten. Wenn Sie dann Thren Nutzernamen und Thr Passwort eingeben, sind Thre Zugangs-
daten kompromittiert. Legen Sie sich ein Lesezeichen fiir die Adresse (URL) des Unionsregisters in [hrem
Browser an und gehen Sie immer iiber dieses Lesezeichen zur Anmeldeseite.

Sie sollten sich niemals von Internet-Cafés oder anderen 6ffentlichen W-LANs unverschliisselt oder von
fremden Computern aus am Unionsregister oder dem EU Login anmelden. Es kdnnten fiir Sie unbemerkt
jede Ihrer Eingaben aufgezeichnet und so z. B. Ihr Nutzername und Passwort ausgespaht werden.

Beachten Sie bitte die Hinweise des BSI zu Sicherheitsaspekten drahtloser Kommunikationssysteme unter
https://www.bsi.bund.de

Verhaltensweisen im Unionsregister

»

»

»

Verlassen Sie den geschiitzten Bereich einer sicheren Verbindung stets iiber die Schaltflache ,Abmelden’
oder ,Logout’ innerhalb des getffneten Browserfensters. Wenn Sie das Browserfenster schlief3en, ohne sich
zuvor abgemeldet zu haben, konnten andere Personen Zugriff auf IThr Konto erhalten. Melden Sie sich
danach auch vom EU Login iiber ,Logout‘ ab.

Uberpriifen Sie regelméRig die Sicherheitszertifikate des Unionsregisters (siehe Kapitel ,,15 Echtheit des
Unionsregisters tiberpriifen” auf Seite 23) sowie das vom EU Login (Kapitel ,,16 Echtheit von ECAS iiberK
priifen® auf Seite 25).

Uberpriifen Sie, ob die Website gesichert ist. Die Adresszeile im Browser (URL) muss stets mit ,,https://“ und
nicht nur mit ,,http://“ beginnen, wenn Sie sich anmelden oder im nicht-6ffentlichen Bereich des Registers
befinden.

Kontrollieren Sie bei ECAS regelmaf3ig die Angaben zu Ihrem letzten Login und die Anzahl der fehlerhaften
Logins. Hierdurch konnen Sie erkennen, ob jemand versucht bzw. bereits erfolgreich damit war, Ihren
Nutzername und Passwort zur Anmeldung zu benutzen.
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»

»

»

Halten Sie Thr Passwort geheim.

Speichern Sie nicht Thre ECAS-Zugangsdaten (Benutzername und Passwort) im Passwortmanager ihres
Browsers, auf Threm Computer oder auf ihrem Mobiltelefon.

Geben Sie bei ECAS eine E-Mail-Adresse an, deren Zugang durch eine Zwei-Faktor-Authentifizierung gesi-
chert ist. Dies erschwert Betriigern den Zugang zu Ihrem E-Mail-Account. Dies ist wichtig, weil wer Zugang zu
Ihrem E-Mail-Account hat, kann IThr Passwort bei ECAS dndern.

Verhaltensweisen fiir ein sicheres SMS-Verfahren

»

»

»

Nutzen Sie zur Anmeldung am Unionsregister und zum Empfang der Bestatigungs-SMS nicht dasselbe Gerét,
wie z. B. ein Smartphone. Nur wenn unterschiedliche Endgerite wie Computer und Mobiltelefon eingesetzt
werden, ist das SMS-Verfahren wirklich sicher.

Speichern Sie Nutzername und Passwort nicht auf Threm Mobiltelefon, das Sie fiir das SMS-Verfahren
verwenden. Bei einem Verlust oder Diebstahl hitte der Finder bzw. Betriiger alle notwendigen Informati-
onen, um sich unter Threr Kennung am Register anzumelden und Transaktionen durchzufiihren.

Seien Sie besonders achtsam, wenn Sie Ihr Mobiltelefon oder Smartphone mit Daten Ihres Computers
synchronisieren. Dabei kdnnte Schadsoftware beide Gerate infizieren und somit die Sicherheit des SMS-Ver-
fahrens unterlaufen.

Multimediale Kurzmitteilungen (MMS) sind ein verbreiteter Weg, um Schadprogramme auf Mobiltelefonen
zu verbreiten — darum sollten Sie MMS von unbekannten Absendern ungelesen 16schen.

Beachten Sie bitte die Sicherheitstipps des BSI fiir einen sicheren Umgang mit Threm Mobiltelefon oder

Smartphone unter https://www.bsi-fuer-buerger.de/

Einrichten eines EU-Login-Zugangs und Registrierung am Unionsregister
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18 Kundenservice der Deutschen Emissionshandelsstelle (DEHSt)

Wenn Sie Fragen zum Unionsregister haben, konnen Sie sich gerne an unseren Kundenservice wenden. Er steht
Ihnen montags bis donnerstags von 9:00-17:00 Uhr und freitags von 9:00-14:00 Uhr zur Verfiigung.

Er ist wie folgt erreichbar:

Telefon: +49 (0)30 8903-5050
E-Mail: emissionshandel@dehst.de

19 Haftungsausschluss

Der Umgang mit Zugangsdaten, die Beantragung von Konten und die Durchfiihrung von Transaktionen im
Unionsregister miissen mit grof3er Sorgfalt vorgenommen werden. Bei irrtiimlich veranlassten Transaktionen,
die nicht riickgdngig gemacht werden kénnen, muss sich die Person bzw. miissen die Personen, die die Transak-
tion veranlasst hat bzw. haben, mit dem Empféanger iiber eine Berichtigung verstandigen. Die DEHSt {ibernimmt
fiir Schaden und eventuelle Folgeaufwendungen, die aufgrund fehlerhafter Anweisungen oder eines unange-
messenen Umgangs mit sensiblen Zugangsdaten auftreten, keine Haftung.

Das vorliegende Dokument wurde von der Deutschen Emissionshandelsstelle (DEHSt) mit der gebotenen
Sorgfalt und Griindlichkeit fiir die Nutzer des deutschen Teils im Unionsregister erstellt. Das Unionsregister ist
entwickelt und wird betrieben durch die EU-Kommission. Die DEHSt {ibernimmt keine Haftung fiir den Inhalt
dieses Dokuments. Dieses Dokument stellt eine technische Hilfestellung dar. Es hat fiir die Rechtsanwendung
keine prajudizierende Wirkung und begriindet keinerlei Rechtsanspriiche.
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